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項目 說明 

敘明資通安全風險管理架構、

資通安全政策、具體管理方案

及投入資通安全管理之資源

等。 

1. 資通安全風險管理架構 

由於經營環境日趨複雜、全球網路攻擊與金融資安事件

影響甚鉅，為確保公司資通訊的安全並保障顧客及員工

權益，以及符合主管機關法令規定，本公司設立「資訊

安全委員會」負責審視公司資訊安全管理制度，監督制

度運作情形。於 107 年度成立獨立專責之資安單位「資

訊安全部」，負責規劃、監控及執行資訊安全管理作業，

並依法規指派綜理資訊安全政策推動及資源調度事務

之副總經理層級主管擔任資訊安全長，並每年於董事會

提報前一年度資訊安全整體執行情形。秉持維護本公司

作業環境之資訊安全理念，持續提高資訊安全事件監控

及防護水準、建立標準化及文件化之資訊安全控制作業

流程，以及提升全公司的資安認知及資安職能。在落實

維護公司整體資訊安全的責任下，規劃公司整體資訊安

全藍圖，尋求資訊安全風險管理與公司營運效益中之最

佳平衡點。 

2. 資通安全政策 

在符合法令法規要求之前提，為維護資訊作業正常且安

全穩定的運作，提供可信賴之資訊服務，並確保本公司

資訊資產之機密性、完整性、可用性，避免遭受內、外

部蓄意或意外之威脅以降低資訊作業風險，爰衡酌本公

司之業務需求，訂定本公司資訊安全政策，作為公司整

體資訊安全管理之最高指導原則。 

本公司資訊安全管理制度之運作為依照 ISO 27001 標

準，採用「Plan-Do-Check-Act」(PDCA) 之循環運作

模式，建立資訊安全管理制度，並維繫其有效運作與持

續改進。資訊安全管理系統 (ISMS) 預定之相關計畫均



 

已完成，並因應 ISO 27001 之更新，資訊安全部已完

成 113 年度之資訊安全管理制度轉版計畫 (轉版至 

ISO 27001:2022)，藉由新增的控制措施提升本公司資

訊安全管理制度之完整性，順利於 114 年 1 月 7 日

以無不符合事項之成果通過 ISO 27001:2022 資訊安

全管理系統 (ISMS) 轉版驗證。 

3. 具體管理方案及投入資通安全管理之資源 

基於資訊安全政策及業務目標、保護本公司的核心資產

和客戶資料之目的，本公司持續投入資源於資安管理，

113 年度本公司資安類經費占整體資訊經費之比例約

為 13%，藉由持續強化資訊安全防護架構及資訊安全

管理制度、資安威脅防禦與應變，本公司於 113 年度

無發生重大資通安全事件。隨著網路犯罪集團的全球攻

擊態勢以及新興科技的演變而引起的風險，未來本公司

持續從各面向精進各項資訊安全防護措施，以確保公司

業務所需資訊環境安全無虞： 

(1) 治理面向 

A. 本公司依據國際資安管理框架導入措施，持

續取得 ISO 27001 國際標準認證，每年透過

兩次資訊安全委員會，由高階管理階層定期

執行管理審查活動，確保相關資安管控措施

之有效性，持續精進管理作業並提供必要之

資源，113 年度已依規劃分別於 6 月及 12 

月完成上下半年之資訊安全委員會。基於資

訊安全與資訊管理為密切相關之作業，本公

司透過定期舉辦之資安與資訊體系定期溝通

會議進行資安管控措施與資訊業務執行間之

溝通與協調，確保相關資訊作業執行均有妥

善之資安管控規劃，於 113 年度共計舉行 9 

次會議。 

B. 為提升對個人資料保護的管理能力，本公司

已導入個人資料管理制度並取得 BS 10012 

認證，以確保客戶的權益得到最佳的保障。為



 

了確保資訊安全及應變能力，本公司亦投入

相當資源於資訊安全預算及人員配置，導入 

ISO 22301 框架的營運持續管理機制並取得

認證，以定期執行異地辦公演練、系統異地備

援演練、資料回存測試、備份還原測試等演練

並推動異地備援中心的優化改善，確保資訊

安全能夠持續地得到強化。 

C. 資訊安全部已針對公司全員辦理資訊安全教

育訓練與宣導，以加強資訊安全認知。針對董

監事成員及高階管理階層辦理資安教育訓練

「資訊安全治理規範剖析下的金融業人工智

慧應用發展」，以強化董監事及高階管理階層

了解資訊安全與人工智慧治理的相關要求；

一般同仁經由本公司員工學習網接受三小

時、部門資訊安全人員則接受六小時的資訊

安全教育訓練；資安專責單位同仁則透過自

辦教育訓練課程、國內受訓課程、研討會及國

外受訓課程等方式，完成至少十五個小時的

教育訓練時數。另於 113 年度本公司偕同金

控及各子公司資安單位共同舉辦資安月活

動，透過 6 場研討會邀集外部資安專家進行

資安相關議題說明與宣導；辦理之資訊安全

相關教育訓練共計參與人次為 2,838 人，總

完訓時數共計約 8,700 小時，未來將持續提

供多面向的資訊安全教育訓練，藉以提升公

司人員之資安意識與資安能力。 

D. 本公司已針對營業秘密訂定相關規定，包含

核心政策、權責單位、保密義務及相關權利與

獎懲，以持續管理、維護及運用本公司之營業

秘密相關資料及智慧財產權。 

(2) 技術面向 

本公司基於美國國家標準技術研究院 (NIST) 發

布 之 「 網 路 安 全 框 架  (Cybersecurity 



 

Framework)」，透過其核心的 5 大構面：識別 

(Identify)、保護 (Protect)、偵測 (Detect)、回應 

(Respond) 與復原 (Recover)，作為建構資訊安

全防護的基礎，持續投入資訊安全預算強化資訊

安全防禦架構。並持續透過資訊安全威脅情資之

蒐集、網路流量監控、資訊安全評估檢測作業，掌

握公司面臨的資訊安全風險，對資安防護機制進

行更正確且有效的規劃與投資，持續精進本公司

的資訊安全防護能力： 

A. 情資整合並加強安全資訊與事件管理 

(Security Information and Event 

Management, SIEM) 系統功能：定期蒐集

並分析外部威脅情報，提前預警潛在的資安

風險，協助更精準地判斷事件性質與嚴重性，

並作出及時應對。同時擴充 SIEM 系統功

能，整合更多資料來源（如日誌、網絡流量、

行為分析等），提高資安事件偵測的準確性，

並建立高風險事件快速反應流程，縮短從偵

測到解決的資安事件響應時間，以有效降低

事件帶來的影響。作為事件偵測與分析的核

心，SIEM 系統將與情資蒐集、偽冒網站下架

服務及零信任架構導入等專案緊密結合，實

現資安威脅的全方位監控。 

於 113 全年度，資訊安全部達成偵測及回應

資安事件的時間皆不超過 12 小時。資安事

件的即時通報將大幅提升後續追蹤與應變處

理的有效性，落實資安事件妥善處理，降低資

安事件的危害程度。 

B. 辦理資安相關演練：為因應外部多變的攻擊

手法並降低遭遇突發緊急危難或異常事故所

可能造成資訊作業中斷之衝擊，本公司每年

定期辦理核心資訊系統災難備援演練、DDoS 

演練、電腦系統資訊安全評估、對外網站滲透



 

測試及全公司社交工程演練，以確保公司資

訊設施的安全並保護機敏資料與顧客個人資

料。113 年度更增加辦理紅隊攻防演練及參

與主管機關主辦之金融重大資安事件應變情

境演練，藉以發現本公司資訊安全防禦機制

的缺漏及資安事件應變程序的完整性，其中

因本公司於金融重大資安事件應變情境演練

表現積極並提供金融同業經驗分享，獲主管

機關之感謝狀肯定。 

C. 因應資安情勢之日益嚴峻與情資來源的多元

化及金管會推動之「金融資安行動方案」，為

利用凱基金控集團內資源整合及相互支援之

運作優勢，本公司已建立內部跨單位資安威

脅事件處理小組並加入凱基金控建立之電腦

資安事件應變小組，俾利即時掌握及支援集

團內成員資安事件之應變處置，降低事件損

害。另外重大資安事件往往非僅影響單一機

構，現行本公司已加入 F-ISAC 資安情資關

聯分析平台，透過機構間之聯防機制強化體

系風險控管，提升跨機構或跨領域之橫向通

報應變與支援協處之運作機制與能力，以降

低重大事件之體系災損。 

D. 金管會於 111 年 12 月發布「金融資安行

動方案 2.0」，將「鼓勵零信任網路部署、強

化連線驗證與授權管控」列為推動重點之一，

並於 113 年 7 月 15 日發布「金融業導入

零信任架構參考指引」供金融機構做為零信

任架構導入之重要指引。金管會推動所有金

融機構均須挑選高風險場域導入零信任架

構，並於 113 年 12 月完成零信任導入規

劃。由於本公司獲選為重點推動對象，將負責

分享相關規劃及實施進程予金融同業；本公

司規劃以高風險場域為核心之風險與衝擊評



 

估方法論，並盤點公司資源存取路徑（身分、

設備、網路、應用程式、資料），制定其導入

架構規劃藍圖，由外而內縮小攻擊表面並增

進防禦深度、由內而外擴大防護表面，以期逐

步符合主管機關對零信任架構各支柱之成熟

度要求，並強化本公司資訊安全治理機制，確

保提供顧客創新、安心、便利與穩定的金融保

險服務環境。本公司於 113 年度完成研訂零

信任網路導入規劃，並提報董事會通過，以確

保該機制順利推動運作。 

列明最近年度因重大資通安

全事件所遭受之損失、可能影

響及因應措施，如無法合理估

計者，應說明其無法合理估計

之事實及原因。 

最近年度因重大資通安全事件所遭受之損失：無；另委請獨

立第三方評估資訊安全整體執行情形，未發現有影響本公

司資訊安全整體執行情形之重大異常情事。 

資通安全風險對公司財務業

務之影響及因應措施。 

1. 面臨複雜的資訊安全風險環境，本公司自 107 年度起

持續投保電子商務及資訊安全保障責任保險，以降低重

大資安事件發生後所遭受到的損失與公司承擔的風險。 

2. 資訊安全是公司永續經營的重要基石。本公司透過建立

多層次的資安防護體系，從事前的預防、事中的察覺、

事後的處理三個面向全面提升資安防護能力，並從資訊

安全治理面、技術面不斷精實強化，形成公司進行數位

轉型的保護傘。透過零信任架構的導入、強化資安事件

應對機制，並持續改善資安管理，我們將能有效降低資

安風險，保障客戶資料的安全，並維護企業的聲譽與市

場競爭力。這一系列資安策略的實施，不僅是對當前資

安風險的應對，也是為公司長期穩健發展奠定堅實的基

礎。 

 


